
Virus Total
WHere Goes
12Ft.io
10 Minutes Mail
Have I Been Pwned
Password Generator
Just Delete Me
Fake Spot
I Fix It

Sites web intéressants

Remarque : Pour la plupart des sites il faudra utiliser le navigateur “Chrome” qui traduit
Automatiquement le site d’anglais vers le français.



Ouvrir le navigateur chrome ( seul navigateur qui traduit automatiquement les 
pages web).

Sites web intéressants

Virus total, analyse les fichiers, domaines, adresses IP et URL suspects pour détecter 
les logiciels malveillants et autres violations

Virus Total 

Cocher la case  “toujours traduire les pages en anglais”



Sites web intéressants

Exemple de mail douteux



Sites web intéressants

Ne surtout pas cliquer sur le 
bouton “COMMENCER!” 
mais faire un clique droit et 
sélectionner “Copier 
l’adresse du lien”



URL: https://www.virustotal.com/

Sites web intéressants

Cliquer sur “URL” 

https://www.virustotal.com/


Sites web intéressants

Coller “URL” dans la case “Rechercher ou Scanner une URL

Cliquer sur la loupe



Sites web intéressants

Résultat de la recherche : Le lien était bien un lien frauduleux 



Sites web intéressants

URL: https://wheregoes.com/

WHere Goes, permet de savoir où va un lien. C’est un vérificateur de redirection d’url

WHere Goes (Où va)

https://wheregoes.com/


Sites web intéressants

Dans la case  http://... Taper le l’url que vous voulez suivre.

Cliquer sur le bouton “URL de suivi”



Sites web intéressants

Résultat du suivi : Il y a 1 redirection



Sites web intéressants
12Ft.io

Comment fonctionne 12Ft.io
Les sites d'actualités veulent que Google indexe leur contenu afin qu'il apparaisse dans 
les résultats de recherche. Ainsi, ils ne montrent pas de mur payant au robot 
d'exploration Google. Nous en profitons car le robot d'exploration Google mettra en 
cache une copie du site à chaque fois qu'il l'explorera.
Tout ce que nous faisons, c'est vous montrer cette version en cache et non payante de la 
page.



Sites web intéressants
URL: https://12ft.io/

https://www.youtube.com/redirect?event=video_description&redir_token=QUFFLUhqbjVPakhtMVZRVDJxdnRyLWZoeUtaMXJYaUZGZ3xBQ3Jtc0tucEkyWk1pNy1wQ0dLM005STZaMXJKd1V5ZzBpcEowMlY0cGJkNG44Vk4zd25lbGwwbENwTXZWem8xeWh4ZEEtZVpwajFZSWE5Skt3dUp2cjBhQlREUVpzV2pRSDRjZ1VOQWlIYlJvVnViZFpqTWhJUQ&q=https://12ft.io/&v=4U1smFJwmDk


Sites web intéressants
Exemple : le magazine « Elle » il y a des articles réservés au Abonnées



Sites web intéressants
Cliquer sur l’article Abonnées que vous voulez voir



Sites web intéressants
L’article s’ouvre, mais malheureusement vous avez qu’un aperçu, il faudra s’abonner pour
Lire l’article en entier 



Sites web intéressants
Copier l’url



Sites web intéressants
Coller l’url

Cliquer sur le bouton “Supprimerle mur payant”



Sites web intéressants
Vous avez maintenant accès à l’article en entier 



Sites web intéressants
10 Minutes Mail

Comment fonctionne 10 Minutes Mail
Vous avez une messagerie temporaire de 10 minutes. Qui vous permet de recevoir des 
mails dans ce laps de temps.
A utiliser principalement sur les sites commerciaux pour recevoir des articles sans 
communiquer sa véritable adresse mail.



URL: https://10minutemail.com

Sites web intéressants

https://10minutemail.com/


Sites web intéressants
Copier l’adresse mail ci-dessous



Sites web intéressants
Coller l’adresse sur le site dont vous voulez récupérer un article offert.



Sites web intéressants

Ouvrir le mail reçu dans la boite de réception



Sites web intéressants
Cliquer sur le bouton “Je télécharge mon livret”



URL: https://haveibeenpwned.com/

Sites web intéressants
Have I Been Pwned (« Est-ce que je me suis fait avoir ? »)

Le site « Have I been pwned ? » vérifie si votre email est concerné par l’une des cyber 
attaques recensées par le site et ayant pu engendrer la violation de vos données 
personnelles.

https://www.youtube.com/redirect?event=video_description&redir_token=QUFFLUhqbmdORjl4a0E4bjVXMXBzaWRwWTJyazNrSERpZ3xBQ3Jtc0tuV3VsMW9SQ013dTJVeHVyN0JCRVZSRTFSQjVjcGdLZ1pxclJLbC1pTVBVNXVDa1I1QnhuRlMtN1VWUkM0bjQ2elVlMUdTcEUyWVV1NGdtRHg3S0tQZnJzSF9rQW14Y0dvNnRUdmFFWVFsT1htekhKTQ&q=https://haveibeenpwned.com/&v=4U1smFJwmDk


Sites web intéressants

Si le site affiche Good news – no pwnage found, c’est que votre mail ne se trouve dans 
aucun des listings ayant fuité. Cela ne veut pas forcément dire que tout va bien, il se peut 
que vous fassiez partie d’une base de données dont le piratage n’a pas été révélé.

Oh non –pwned !. Vous êtes mal, et il devient urgent que vous vérifiiez vos comptes ou 
rehaussiez la sécurité de vos comptes. Have I Been pwned vous précise le site attaqué, la 
date de la fuite et la nature des données compromises.



Sites web intéressants
Taper votre adresse mail que vous voulez vérifier

Cliquer sur le bouton “pwned?”



Sites web intéressants
Résultat : l’adresse mail à été piratée



Sites web intéressants



Sites web intéressants
Password Generator

Password Generator est un site qui vous permet de créer un mot de passe très sécurisé, 
suivant vos critères de sélection.

Remarque : Il est très difficile de retenir des mots de passe compliqués. Pour remedier à cela, 
il faudra constituer un fichier contenant : Le nom du site, votre identifiant et votre mot de 
passe. Ce fichier sera protégé par un mot de passe pour l’ouverture de celui-ci. C’est le seul 
mot de passe à retenir.



URL: https://passwordsgenerator.net/

Sites web intéressants

Choisir Français

https://passwordsgenerator.net/


Sites web intéressants
Sélectionner la longueur du mot de passe et les différents critères, puis cliquer
sur le bouton “Créer un mot de passe”

Résultat



Sites web intéressants
Just Delete Me (Supprimer juste moi)

Supprimer vos comptes est une galère ? Pas de panique, le site Just Delete Me est fait 
pour vous.

Aujourd'hui, les services en ligne et sites qui demandent une inscription sont plus que 
nombreux. On ne compte plus le nombre de comptes différents, d'adresses e-mail et de 
mots de passe que l'on doit retenir. Tellement que parfois on oublie complètement être 
inscrit à certains sites comme par exemple un jeu concours auquel on s'est inscrit en 2007 
et qui nous spam toujours aujourd'hui. Le pire est quand on souhaite enfin se désinscrire 
et que l'on trouve pas ce p***** de bouton qui permet de réaliser l'opération. Bref, vous 
savez ce que c'est... Aujourd'hui, un site est là pour vous aider à la tâche et faire le 
ménage.



Sites web intéressants
URL: https://backgroundchecks.org/justdeleteme/

https://backgroundchecks.org/justdeleteme/


Sites web intéressants

Cliquer sur le drapeau anglais et ensuite sur le drapeau Français pour mettre le site en Français



Sites web intéressants
Taper le site que vous voulez supprimer dans la barre de recherche
Exemple : ici Gmail

Les informations pour supprimer
Votre compte sont indiquées.



Sites web intéressants
FakeSpot

Fake Spot est un site qui permet de savoir la vrai évaluation d’un produit

Sur Amazon, les faux avis pullulent sous certains produits. Le but de leurs auteurs ? 
Les faire remonter dans les résultats de recherche et gagner la confiance des clients 
pour déclencher une vente. Ces faux avis représentent un véritable fléau 
pour Amazon, qui nuit à l'image de la plateforme, mais surtout à ses utilisateurs, les 
clients finaux. C'est à ce problème que prétend s'attaquer l'application Fakespot en 
identifiant et en signalant au consommateur les faux commentaires et les mauvais 
vendeurs.



Sites web intéressants
URL: https://www.fakespot.com/analyzer

https://www.youtube.com/redirect?event=video_description&redir_token=QUFFLUhqbnBzYktBTGtPbXcyczFfOU9WcXJrWElMODlKQXxBQ3Jtc0tsdWJnVFhFaklkX3NkTGR3U1BueTAwNGJ4d3d2dWMyTHI4MUhrSms3X0l5Q2IxZEpINUhPQVAyM0Z1ZTlxdmxsN2xIWG9kVFZzSENRb0w1VmtWbHBpUzFjWmRhTlZqQkdOSUg0UlRJOUU0cElxbE1QNA&q=https://www.fakespot.com/analyzer&v=4U1smFJwmDk


Sites web intéressants
Exemple sur Amazon : lien ICI Ce produit a 16691 évaluations et 4,5 étoiles

https://www.amazon.fr/Écouteurs-Bluetooth-Bluétooth-Oréillétté-Réduction/dp/B0B159TPMY/ref=sr_1_12?keywords=ecouteurs+bluetooth+sans+fil&qid=1654114713&sr=8-12


Sites web intéressants
Coller le lien “Amazon” que vous voulez évaluer et cliquer sur “Analyser”



Sites web intéressants



Sites web intéressants
Résultat : Le produit est noté « F » sur le site FakeSpot et 4,5 étoile sur « Amazon »
Conclusion, il n’est pas conseillé d’acheter ce produit
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I Fix It (Je le répare)

iFixit est une communauté de personnes réparties dans le monde et qui 
s'entraident pour réparer les objets qui les entourent.



Sites web intéressants
URL: https://fr.ifixit.com/

https://www.youtube.com/redirect?event=video_description&redir_token=QUFFLUhqbkdRRUFUazdnWnZ2bC05TENidkRUeEZfMlhHQXxBQ3Jtc0trSGw1Q0NjcHNYQ0JFeFUtZUw2UWdpZS1VM1ZKN29hbmp0UlJzQmc1bFdlR0xyNldna2RrQkRqRTlROFQ5eEpLTkVIOGNDVDFCWnZvN1daeU9mTU1oa1A3Y2tBYVdRQ3R3cWRjTTRFWGZlWmJ6c19YYw&q=https://fr.ifixit.com/&v=4U1smFJwmDk


Sites web intéressants
Taper le matériel que vous voulez réparer ou cliquer sur “explorer les catégorie”
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